Polityka ochrony danych osobowych w Moltres Energy Prosta

Spoétka Akcyjna

§1

Postanowienia ogélne

1. Polityka Ochrony Danych Osobowych, zwana dalej Politykg, okresla zasady i wymagania w
zakresie bezpieczenstwa danych osobowych, ktérych Administratorem jest Moltres Energy
Prosta Spétka Akcyjna, ul. Tadeusza Kosciuszki 14-16, 55-120 Oborniki Slgskie, KRS
0001000773, REGON 52358269000000.

2. Niniejsza Polityka wraz z powigzanymi z nig dokumentami, dotyczacymi ochrony danych,
stanowi Polityke ochrony danych osobowych w rozumieniu art. 24 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych osobowych, Dz. Urz. UE L 119 s. 1), zwanego dalej RODO
oraz wynika z realizacji art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz. U z 2015 r., poz. 2135 z pézn. zm.).

3. Przyjete zasady ochrony danych i procedury, ktére zostaty opisane w powigzanej
dokumentacji, bedacej integralng czescig niniejszej Polityki, stanowig dowody rozliczalnosci, o
ktérych mowa w art. 5 ust. 2 RODO.

4. Polityka Ochrony Danych Osobowych obowigzuje wszystkie osoby swiadczace na rzecz
Moltres Energy Prosta Spotka Akcyjna prace lub ustugi oraz praktykantow i stazystow, jezeli
do realizacji ich zadan konieczne jest przetwarzanie danych osobowych.

5. Dane osobowe przetwarzane sg w celach dotyczgcych realizacji przedmiotu dziatalnosci
Moltres Energy Prosta Spotka Akcyjna a takze w celu wykonywania obowigzkéw,
wynikajgcych z powszechnie obowigzujgcych przepiséw prawa.

6. Zakres przetwarzanych danych osobowych musi by¢ merytorycznie poprawny i adekwatny w
stosunku do celéw, dla jakich Dane te sg przetwarzane, zgodnie z nastepujgcymi zasadami
wynikajgcymi z powszechnie obowigzujgcych przepiséw prawa i dokumentéw wewnetrznych:

a) zgodnos¢ z prawem, rzetelnosci i przejrzystosci (przetwarzanie Danych musi mie¢ podstawe
prawng, odbywac sie z poszanowaniem interesow i praw osob, ktérych dane dotycza, byé
czytelne i zrozumiate);

b) minimalizacja Danych (dane osobowe powinny byé adekwatne i w zakresie jedynie
niezbednym do realizacji celu przetwarzania);

c) integralnosci, poufnosci i dostepnosci (Dane muszg byé przetwarzane w sposéb zapewniajacy
im spojnosé, bezpieczenstwo, w tym ochrone przed niedozwolonym lub niezgodnym z
prawem przetwarzaniem, przypadkowg utratg, zniszczeniem, uszkodzeniem lub
nieuprawnionym ujawnieniem oraz umozliwia¢ ich monitorowanie);

d) rozliczalnosci (przy przetwarzaniu Danych wymagane jest przestrzeganie zasad wskazanych
w ust. a)-c) powyzej i mozliwosci wykazania ich przestrzegania).



Polityka Ochrony Danych Osobowych w Moltres Energy Prosta Spétka Akcyjna ma

odpowiednie zastosowanie do przetwarzania Danych, ktérych Administratorami sg réwniez

inne podmioty, chyba ze umowy zawarte z tymi podmiotami stanowig inacze;.

Integralng i komplementarng dokumentacjg do niniejszej Polityki stanowig nastepujgce akty

wewnetrzne:

Polityka prywatnosci,

Procedura oceny ryzyka utraty bezpieczenstwa danych osobowych,

Rejestr czynnosci przetwarzania danych osobowych,

Ewidencja oséb upowaznionych do przetwarzania danych osobowych,

Rejestr uméw powierzenia przetwarzania danych osobowych,

Instrukcja zarzgdzania systemem informatycznym ochrony danych osobowych,

Procedura postepowania w razie incydentu lub naruszenia bezpieczenstwa ochrony danych

osobowych,

Rejestr incydentdw i naruszen bezpieczehstwa danych osobowych,

Wykaz srodkéw organizacyjnych i technicznych ochrony danych osobowych,
Rejestr wnioskéw podmiotéw danych,

Zasady realizacji praw podmiotéw danych,

Instrukcja pseudonimizacji danych osobowych,

Wykaz stosowanych klauzul informacyjnych oraz klauzul zgéd,

Zasady ochrony fizycznej i zabezpieczenia technicznego danych osobowych.

§2

Definicje

Administrator danych osobowych (Administrator) — podmiot, ustalajgcy cele i sposoby
przetwarzania danych osobowych, ktérym jest Moltres Energy Prosta Spotka Akcyjna.

Dane osobowe (Dane) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej; osobg mozliwg do zidentyfikowania jest osoba, ktorej

tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie
na numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy albo jeden badz kilka

specyficznych czynnikdéw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne.

Za dane osobowe w rozumieniu RODO uwaza sie takze dane osoby fizycznej prowadzgcej

dziatalnos$¢ gospodarcza, zgodnie z interpretacjg Europejskiej Rady Ochrony Danych
Osobowych (dawniej Grupa Robocza art. 29).

Dostep do danych osobowych w zbiorze — umozliwienie wglgdu lub bezposredniego
wykonywania operacji na danych osobowych zawartych w zbiorach Danych.

Odbiorca danych osobowych — kazdy, komu udostepnia sie dane osobowe, z wylgczeniem:

osoby, ktorej Dane dotycza,
osoby upowaznionej do przetwarzania Danych,
podmiotu, ktéremu powierzono Dane do przetwarzania,

przedstawiciela wyznaczonego przez Administratora Danych, majgcego siedzibe w Panstwie
trzecim, przetwarzajgcego dane osobowe na terenie Europejskiego Obszaru Gospodarczego,
organéw panstwowych lub organéw samorzadu terytorialnego, ktérym Dane sg udostepniane

w zwigzku z prowadzonym postepowaniem.
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Osoby trzecie — osoby fizyczne, osoby prawne lub jednostki organizacyjne nie posiadajgce
osobowosci prawnej, wspétpracujgce z Administratorem na podstawie odrebnej pisemnej
umowy, z wyjatkiem oséb, ktérych dane osobowe s3 przetwarzane w Zbiorach Danych.

Panstwo trzecie — kraj nie nalezgcy do Europejskiego Obszaru Gospodarczego, ktory
obejmuje panstwa cztonkowskie Unii Europejskiej oraz Norwegie, Islandie i Liechtenstein.

Podmiot przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza Dane w imieniu Administratora.

Powierzenie przetwarzania danych osobowych — przekazanie Zbioru Danych, jego fragmentu
lub przyznanie dostepu do Danych w Zbiorze Danych na mocy umowy zawartej przez
Administratora z Osobg Trzecig, na podstawie art. 31 Ustawy, w celu ich przetwarzania w
imieniu i na rzecz Administratora Danych.

Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére podlega wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sieg.

Przetwarzanie danych osobowych — jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
tgczenie, opracowywanie, ograniczanie, zmienianie, usuwanie lub niszczenie, a zwtaszcza te,
ktére wykonuje sie w Systemach Teleinformatycznych.

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoine
rozporzgdzenie o ochronie danych).

Rozporzgdzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. 2004 nr 100, poz. 1024).

System Teleinformatyczny — zespot wspotpracujgcych ze sobg srodkéw technicznych i
oprogramowania (infrastruktury i aplikacji), stanowigcy integralng i logiczng cato$¢
wyodrebniong ze wzgledu na dostarczang funkcjonalnosé przy zatozeniu, ze gtéwnym jego
celem jest przetwarzanie informaciji.

Szczegolne kategorie danych osobowych (Dane wrazliwe) — dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynalezno$¢é wyznaniowa, partyjng lub zwigzkowa, jak rowniez dane o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczgce wyrokéw
skazujgcych, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczeh wydanych w
postepowaniu sgdowym lub administracyjnym.

Transgraniczne przetwarzanie danych osobowych — operacje wykonywane na danych
osobowych, ktére odbywajg sie w Unii Europejskiej w ramach dziatalnosci:



a)

b)

17.

18.

19.

b)

jednostek organizacyjnych w wiecej niz jednym panstwie cztonkowskim Administratora lub
Podmiotu przetwarzajgcego w Unii posiadajgcego jednostki organizacyjne w wiecej niz
jednym panstwie cztonkowskim albo

pojedynczej jednostki organizacyjnej Administratora lub Podmiotu przetwarzajgcego w Unii,
ale ktore znacznie wptywa lub moze znacznie wptyng¢ na osoby, ktérych Dane dotyczg, w
wiecej niz jednym panstwie cztonkowskim.

Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.
U. 2015 poz. 2135 z pdzn. zm.).

Zbior Danych — kazdy posiadajacy strukture zestaw Danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Zgoda — dobrowolne, konkretne, Swiadome i jednoznaczne wyrazenie woli, ktérg osoba
fizyczna w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego, zezwala na
przetwarzanie dotyczacych jej danych osobowych.

§ 3

Zasady ochrony Danych i odpowiedzialnosci

Za opracowanie i wdrozenie Polityki odpowiedzialny jest Administrator, ktéry nadzoruje i
monitoruje jej przestrzeganie oraz przyjetych zasad ochrony danych osobowych.

Administrator przetwarza Dane na podstawie zasad okreslonych w art. 5 RODO.

Wszystkie osoby dokonujgce przetwarzania Danych mogg wykonywacé to wytgcznie na
podstawie oraz w zakresie polecenia i upowaznienia wydanego przez Administratora.
Upowaznienie do przetwarzania Danych zawarte jest w umowie o prace, kontrakcie, umowie
Zleceniu, innego rodzaju umowie o wspotpracy zawartej bezposdrednio pomiedzy
Administratorem a osobg wykonujgcg prace/swiadczgcg ustugi. Warunki dostepu do Danych,
ktérych Administratorem jest Moltres Energy Prosta Spotka Akcyjna, przez pracownikéw i
wspotpracownikéw podmiotu przetwarzajgcego okreslone mogg by¢ w umowie Powierzenia
przetwarzania danych osobowych zawartej z podmiotem przetwarzajgcym. Administrator
prowadzi rejestr upowaznien do przetwarzania Danych.

Podmioty przetwarzajgce, dokonujg operacji na Danych wytacznie na podstawie oraz w
zakresie umowy powierzenia przetwarzania danych osobowych zawartych z Administratorem,
ktéry prowadzi rejestr uméw powierzenia.

§4

Realizacja praw oséb, ktorych Dane sg przetwarzane

Przetwarzanie Danych przez lub w imieniu Administratora odbywa sie jedynie na podstawie
prawnej gdy:

osoba, ktorej Dane dotycza, wyrazita na to zgode,

przetwarzanie jest niezbedne do wykonania umowy, gdzie strong jest osoba, ktérej Dane
dotyczg lub do podjecia dziatan na zadanie tej osoby w celu zawarcia umowy,
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przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
Administratorze,

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub
innej osoby fizycznej,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy powierzonej Administratorowi,

przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecig, z wyjgtkiem sytuac;ji, w ktérych
nadrzedny charakter wobec tych intereséw majg podstawowe prawa i wolnosci osoby,
wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg
jest dzieckiem,

przetwarzanie jest niezbedne do wypetienia obowigzkdw i wykonywania szczegoélnych praw
przez Administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalne;j,

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do wykonywania pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami
opieki zdrowotnej oraz zabezpieczenia spotecznego.

Administrator spetnia wzgledem 0sdb, ktérych Dane przetwarza, obowigzek informacyjny —
przekazuje wymagane prawem informacje, szczegdlnie przy zbieraniu Danych (tzw. klauzule
informacyjne). Klauzule informacyjne nalezy stosowac rowniez w sytuacjach gdy
przetwarzanie jest dopuszczalne z innego tytutu, zwtaszcza jako niezbedne do wykonania
umowy lub do podjecia dziatan — na zgdanie osoby — w celu zawarcia umowy.

Nalezy uzyska¢ wyrazng zgode osoby, ktdérej Dane majg by¢ profilowane. Przez profilowanie
rozumie sie dowolng forme zautomatyzowanego przetwarzania danych osobowych, ktére
polega na wykorzystaniu tych danych do oceny czynnikéw osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektéw dotyczacych efektéw jej pracy, sytuacji
ekonomicznej, zdrowia, osobistych preferenciji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

Osoba, ktérej Dane sg przetwarzane, moze w kazdej chwili odwota¢ zgode na przetwarzanie
Danych. Odwotanie zgody wywotuje wytgcznie skutki na przysztosé. W przypadku osdéb, ktére
zwigzane byty z Administratorem umowg, mozna przechowywac¢ ich odpowiednio
zabezpieczone Dane w odpowiednim zakresie niezbednym do dochodzenia roszczenh z
zawartej umowy, nie dtuzej niz do czasu przedawnienia roszczen lub przepiséw podatkowych.

W razie naruszenia ochrony danych osobowych polegajgcego w szczegdlnosci na:
naruszeniu bezpieczehstwa prowadzgcym do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia lub zmodyfikowania danych osobowych,

naruszeniu bezpieczehstwa prowadzgcym do nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych

obowigzuje, okreslona w RODO, procedura zgtaszania naruszenia danych oraz zawiadamiania
0s6b, ktérych Dane dotycza.

6.
a)

b)

d)

Moltres Energy Prosta Spotka Akcyjna realizuje prawa osoéb, ktérych Dane dotyczg tj.:
prawo do informaciji oraz uzyskania potwierdzenia Przetwarzania Danych przez
Administratora, i dostepu do Danych,

prawo do wycofania zgody,

prawo do sprostowania/uzupetnienia Danych,

prawo do usuniecia Danych (,prawo do bycia zapomnianym?”),



prawo do ograniczenia Przetwarzania,

prawo do przenoszenia Danych,

prawo do sprzeciwu wobec Przetwarzania Danych,

prawo do niepodlegania decyzjom podjetym w warunkach zautomatyzowanego przetwarzania
Danych, w tym profilowania.

Jezeli podstawg przetwarzania Danych jest wykonanie umowy, wtedy Dane te mogg by¢
przetwarzane tak dtugo, jak jest to niezbedne do wykonania umowy, a po tym czasie przez
okres wynikajacy z obowigzku przechowywania danych ksiegowych i rachunkowych (na
podstawie obowigzujgcych przepiséw) lub przez okres niezbedny do dochodzenia lub
przedawnienia roszczen, jakie moze wnosi¢ Administrator lub jakie mogg by¢ wnoszone w
stosunku do Administratora. W pozostatych kwestiach okres przechowywania Danych
uregulowany jest osobnymi przepisami, ktore sg respektowane przez Administratora.

§5

Udostepnianie i powierzanie przetwarzania Danych

Moltres Energy Prosta Spotka Akcyjna jako Administrator moze powierzyé przetwarzanie
Danych innemu podmiotowi (podmiotowi przetwarzajagcemu) na podstawie pisemnej umowy
zawartej z tym podmiotem, przy czym moze nim by¢ wytgcznie podmiot, ktéry daje gwarancje
prawidiowego i bezpiecznego przetwarzania Danych.

W przypadku kiedy Administrator wspdlnie z innymi podmiotami ustala cele i sposoby
Przetwarzania Danych, nalezy zawrze¢ umowe, ktéra bedzie regulowata zakresy
odpowiedzialnosci kazdego ze wspoétadministratoréw oraz relacje pomiedzy nimi a
podmiotami Danych.

Decyzje w sprawie udostepnianie Danych wnioskodawcy podejmuje Administrator wytgcznie
na podstawie pisemnego, umotywowanego obowigzujgcymi przepisami prawa wniosku
(okreslajgcego zakres zgdanych informaciji) lub na podstawie umowy. Udostepnianie Danych
na wniosek uprawnionych organéw panstwa jest realizowane zgodnie z obowigzujgcymi
przepisami prawa.

Moltres Energy Prosta Spodtka Akcyjna jako Administrator Danych moze powierza¢ do
przetwarzania lub/i udostepnia¢ Dane do Panstwa trzeciego na zasadach okreslonych w
RODO oraz Ustawie i Rozporzadzeniu.

§6
Warunki dostepu do Danych

Miejsca przetwarzania Danych tj. budynki, pomieszczenia lub czesci pomieszczenh tworzgce
obszar, w ktérym przetwarzane sg Dane, podlegajg ochronie poprzez zastosowanie srodkow
ochrony fizycznej oraz przyjecie odpowiednich rozwigzan organizacyjnych, chronigcych przed
nieuprawnionym dostepem do Danych.

Miejsca o ktoérych mowa w pkt. 1 muszg by¢ zabezpieczone na czas nieobecnosci w nich
0s6b upowaznionych do przetwarzania Danych, w sposéb uniemozliwiajgcy dostep fizyczny
do nich nieuprawnionych.



10.

Z wyjatkiem miejsc dedykowanych do spotkan z osobami trzecimi, przebywanie osob
nieuprawnionych w miejscach, o ktérych mowa w pkt. 1, jest dopuszczalne tylko za zgodag
Administratora i w obecnosci osoby upowaznionej do przetwarzania Danych.

Osoby upowaznione do przetwarzania Danych zobowigzane sg do kontrolowania, czy w
miejscach, o ktérych mowa w pkt. 1, nie pozostaty niezabezpieczone dokumenty lub materiaty

zawierajgce Dane.

Wszystkie urzadzenia i Systemy Teleinformatyczne stuzgce do przetwarzania Danych muszg
spetnia¢ wymagania techniczne i organizacyjne okreslone w Ustawie oraz Rozporzadzeniu.

Przetwarzanie Danych za pomocg urzgdzen mobilnych musi by¢ ograniczone tylko do
niezbednych przypadkdéw i musi wynika¢ z realizacji zadan Administratora.

Przetwarzanie Danych za pomocg urzgdzen mobilnych musi by¢ poprzedzone zgodag
przetozonego.

Zabrania sie wyswietlania Danych na urzadzeniach mobilnych w bezposredniej obecnosci
0s0b nieuprawnionych, w szczegdlnosci w miejscach publicznych.

Zabrania sie wspotdzielenia urzgdzenia mobilnego z osobami nieuprawnionymi.

Przetwarzanie Danych wrazliwych na urzgdzeniu mobilnym musi by¢ poprzedzone zgodg
Administratora.

§7

Przepisy koncowe

W sprawach nieuregulowanych postanowieniami Polityki majg zastosowanie przepisy RODO,
Ustawy oraz aktow wykonawczych do Ustawy.

Decyzje w sprawie odstepstw i wyjgtkdw od niniejszej Polityki podejmuje Administrator.
Nieprzestrzeganie postanowien niniejszej Polityki przez pracownikéw Moltres Energy Prosta

Spodtka Akcyjna skutkowaé bedzie podjeciem dziatar dyscyplinujgcych wynikajgcych z
przepisow Regulaminu Pracy i Kodeksu Pracy.



